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IРЕДСТАВJIЕНИЕ
об устранении причин и условий, способствовавших ре€lJIизации угроз

безопасности Российской Федерации

В соответствии с пунктом (лD части первой статьи 13 и статъей 13.1

Федерального закона от 3 апрепя 1995 г. Ns4O-ФЗ (О федералъной службе

безопасносr"rr' Управление Федеральной службы безопасности

российской Федер ации по Карачаево-черкесской Республике обращает В аше

внимание на следующее:

1. В резулътате проведенной проверки состояни,I технической защиты

информации в Муницип€tльном кz}зенном образовательном r{реждении

<<СредняЯ общеобр€вовательн.ш школа а. Кобу-Башш>2 выявлены нарушения

в сфере компьютерной и информационной безопасности.

РеализациИ угроЗ безопасНостИ Российской Федерации моryт

способствовать:

- причины: неисполнение в МКоу (Сош а. Кобу-Баши) птl2.7., з,16,,

3.5., з.6.,4.1.1._4.1.3., 5.1.3., 5.1.11., 5.2.3., 5.8., 6.з.з.,6.3.7.,6.3.9.,6.з.1,3.,

б.з.15 <<специztльных требований и рекомендаций по технической защите



конфиденциаJIьной информации)1, а также других нормативных правовых

актов по защите информации;

- уQловия: отсутствие аттестованньIх объектов информатизации

по существующим требованиям безопасности информации, перечня сведений

конфиденци€lJIьного характера, обрабатываемых на средствах

вычислительной техники, разрешительной системы доступа персонЕIда

к ук€ванным данным, системы межсетевых экранов при подкJIючении

вычислительной техники в МКОУ кСОШ а. Кобу-Баши> к сети Интернет.

2.Длтя устранения причин и условий, способствующих реализации

угроз б езопасности Р оссийской Федер ации, необходимо :

- организовать соблюдение требований пп. 2.7., З.5., З.6., 4.I.|.-4.|.З.,

СТР-К;

- провести аттестацию объектов информатизации по существующим

требованиям безопасности информации (пп. 3.16., 4.|.\.-4.I.З. СТР-К);

-разработать инструкцию по защите информации, в которой

определить порядок (пп. З.6.,5.1.11.,5.8. СТР-К): доступа к сети Интернет,

подключениrI съемньrх носителей к средстваN{ вычислительной техники',

работы с файлами и определения степени их конфиденци.Lльности, работы

с техническими средствами;

- организовать проведение категорированиrI защищаемых помещений

(тп. 2.7 ., 5.2.З. СТР-К);

- обработку сведений конфиденци€rльного характера проводить

в аттестованных помещениях на аттестованных СВТ (п.2.7. СТР-К);

- осуществитъ анаJIиз степени

циркулирующеи, хранrIщеися и обрабатываемой

МКОУ (СОШ а. Кобу-Баши>, а также передаваемой

конфиденциzllrьности информации,

в помещениях

по кан€шам связи.

Принять меры по ее защите (п. 3.б. СТР-К);

- ре€tпизовать организационно_режимные меры, направленные

'Далее - СТР-К.
'Далее - СВТ.



в помещения, где циркулирует и обрабатывается информация ограниченного

распространения (п. 5. 1.3. СТР-К);

- осуществлять подключение СВТ МКОУ (СОШ а. Кобу-Баши>

к сторонним информационным системам, в том числе к сети Интернет,

с использованием межсетевых экранов, сертифицированных Федеральной

контролю России (пп. 5.1.11., 5.8.службой по техническому и экспортному

- ознакомить работников МКОУ (СОШ а. Кобу-Баши>

на исключение

J

несанкционированного доступа посторонних лиц

СТР-К);

с разработанным перечнем обрабатываемой конфиденциаJIъной информ ации,

инструкциями и требованиями по технической защите информации.

3. Непринятие мер по устранению причин и условий, способствующих

за

ст.

ре€Lлизации угроз безопасности Российской Федерации, может повлечь

собой административЕую ответственность, предусмотренную

19.5 КоАП России.

4. Предлагается4. rrредлагается рассмотреть представление и в течение месяца со дня

получения письменно сообщить в УФСБ России по Карачаево-Черкесской

Республике по адресу: КЧР, г. Черкесск, ул. Советская, д. 85 об устранении

выявленньtх причин и . условий, способствующих ре€lлизации угроз

безопасности Российской Федер ации.

Начальник Управления П.В. Потасов

представление течение месяца


